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1. AMAC
Bu politikanin amaci Ciner Grubu Sirketleri'nin bilgi varliklarina ve bilgi isleme tesislerine tglinci

taraflar tarafindan ulasilmasi durumunda giivenliginin saglanmasi igin temel kurallari belirlemektir.

2. KAPSAM

Sirket verilerine, sistemlerine ve aglarina erisim sadglayan tim dis taraflar ile ilgili prosedtirleri

kapsar.
3. SORUMLULUKLAR

Bu politika Ciner Grubu sirketleri 'in Gglincl taraflarla ilgili tiim faaliyetleri kapsar, uygulanmasindan

Ciner Grubu sirketleri 'de calismakta olan ve (glinci taraflarla iletisim halinde olan, gesitli

anlagmalar tanimlayan ve sonlandiran kisiler sorumludur.

4. TANIMLAR

Uctincii Taraf: Sirket disindaki bireyler veya organizasyonlar; tedarikciler, danismanlar, is

ortakiari, dis hizmet sadlayicilari vb.

Veri Paylasimi: Sirketin verilerini veya sistemlerini licdincii taraflaria paylasma stireci,

Gizlilik Anlasmasi: Taraflarin, belirli bilgileri gizli tutma yikdmldlide altina girmelerini sadglayan

yasal sozlesme.

5. UYGULAMA

5.1. Kurum disindan gelen bakim ve tamir calisanlari, kurum iginde oldugu siire boyunca
kosullarin tanimlanmakta oldugu bir gizlilik anlasmasi imzalamalidir.

5.2. Uglinci taraflarla herhangi bilgi aligverisi yapiimadan énce bir gizlilik anlasmasi yapilmalidir.
5.3. Eder Ugiinci taraf Ciner Grubu sirketleri agina bir sistem baglamay! talep ediyorsa, o zaman
Ciner Grubu sirketleri giivenlik politikalarina uygun hareket etmesi sarttir. Bu konu kot
yazilimlara karsi koruma saglanmasini ve bunun devam ettiriimesini saglamak igin gereklidir.

5.4. Sadece uygun yetkileri almig olan ¢alisanlarin organizasyonun bilgi veya iletisim sistemlerine

erisimi vardir.
HAZIRLAYAN ONAYLAYAN
YONETIM TEMSILCISI YONETIM KURULU UYESI
[ ] COK GizLi [ 1] GizLi [ 1] HizZMETE OZEL [ X] ANONIM [ X] DAHILI

[ 1 HASSAS BILGI [ ] KURUMA ACIK BILGI [ X ] KISIYE ACIK BILGI
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5.5. Uglinci taraflar, Ciner Grubu Sirketleri'ne saglanan hizmetlerle ilgili herhangi bir alt yiiklenici
kullanma karari almadan dnce Ciner Grubu sirketleri 'ne danismali, onay almadan herhangi
suretle alt yuklenici calistirmamalidir

5.6. Uglincii taraflara kurum agina erisim izni verilmeden énce bilgisayarlarini giivenlige almalari
gerekir. Kurum, Gglincl taraflara herhangi bir uyarida bulunmadan ada olan erisimlerini kesebilir.
5.7. Uzaktan calisma kapsaminda kurum kaynaklarina erisim VPN (two factor authentication)
teknolojisi ile saglanmaktadir. Calisma kapsaminda belirlenmis zaman siiresi sonunda erisim
kapatilir.

5.8. Siirekli baglanti gerektiren durumda Firewall izerinde ip ve port kisitlamasi yapilarak erisim
saglanir.

5.9. Etki alaninda kullanici eklenirken Uglinci taraf calisanlari igin proje veya sdzlesme siiresi
sorgulanir. Sézlesme siiresi bitiminde kullanici erisimi otomatik olarak engellenir. Erisim haklarinin
periyodik olarak gdzden gegirilmesi sirasinda tgtlinci taraflara verilen haklar da goézden gegirilir.
Verilmis olan biitiin Gglincii taraf erisimleri periyodik olarak gdzden gecirilir ve gerek kalmadiginda
silinir.

5.10.Kurum isminin halka yayinlanacak dokiimanlarda kullanilabilmesi sadece yetkilendirme ile
olacaktir.

5.11.Yetkilendirilmis {iglincii taraf galisanlar sadece kurulusla galismakta olduklarini veya
yapmakta olduklari isin dogasini halka yayabileceklerdir. Bu durum gizlilik s6zlesmelerinde
belirtilecektir.

5.12.Kurum disindan gelen bakim ve tamir galisanlari igin son {i¢ aya ait Adli Sicil kaydi
istenmektedir.

5.12.1.isbu Sézlesme kapsaminda Taraflar arasinda herhangi bir kisisel veri aktarimi olmasi
halinde, Taraflar bu kisisel verileri, 6698 sayil Kisisel Verilerin Korunmasi Kanunu’na (“Kanun”),
yurirlikteki mevzuata ve genel ilkelere, Kisisel Verilerin Korunmasi Kurulu'nun kararlarina, Kisisel

Verilerin Korunmasi Kurumu’nun diizenlemelerine ve rehberlerine uygun olarak korumayi taahhiit

ederler.
HAZIRLAYAN ONAYLAYAN
YONETIM TEMSILCISI YONETIM KURULU UYESI
[ ] COK GizLi [ 1] GizLi [ 1] HizZMETE OZEL [ X] ANONIM [ X] DAHILI

[ 1 HASSAS BILGI [ ] KURUMA ACIK BILGI [ X ] KISIYE ACIK BILGI
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5.12.2. Taraflar, isbu S6zlesme’nin ifasi amaciyla paylasilacak olan kisisel verilerin Kanun'a
uygun sekilde elde edildigini kabul, beyan ve taahhiit ederler. S6z konusu kisisel verilerin
toplanmasi, diizenlenmesi, degistirilmesi, saklanmasi, kaydedilmesi, liglincii kisilere aktariimasi,
yurt disina aktariimasi, silinmesi, yok edilmesi, anonim hale getirilmesi dahil, ancak bunlarla sinirl
olmaksizin Taraflar ilgili mevzuata uymakla yukimlddirler. Taraflar elde ettikleri kisisel verileri
isbu Sozlesme’de yazili haller, Kanun'un cevaz verdigi haller ve Taraflarin Kisisel Veri Koruma
Politikalari’nda sayilan haller disinda herhangi bir (iclincii Tarafa aktarmayacadini, kabul beyan ve
taahhit ederler.

5.12.3.Taraflar, diger Taraf'a aktardigi kisisel verilerle ilgili olarak ilgili kisilerden herhangi bir
basvuru veya talep gelmesi halinde talebi alan Taraf 24 saat icinde diger Tarafl bilgilendirmekle
yukimltddar.

5.12.4. Hissedarlarinin ve/veya calisanlarinin agik riza alinmasini gerektiren 6zel nitelikli kisisel
verisini aktaran Taraf Ilgili Kisi'den mevzuata uygun sekilde agik riza aldigini ve aktarilan her tiirii
kisisel veri bakimindan aydinlatma yukimlilGgini yerine getirdigini kabul, beyan ve taahhiit
eder.

5.12.5. Taraflar, kisisel verilerin hukuka aykiri olarak islenmesini énlemek, kisisel verilere hukuka
aykiri olarak erisilmesini énlemek, kisisel verilerin muhafazasini Saglamak amaciyla uygun
glivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak ve gerekli
denetimleri yaptirmak zorundadir.

5.12.6. Taraflar, kisisel verileri yalnizca isbu s6zlesme konusu hizmetlerin yerine getirilebilmesi
bakimindan zorunlu oldugu kadariyla isleyeceklerini, calisanlarinin verilere erisim ve isleme
yetkilerini Kisisel Veriler Mevzuatina uygun olarak sadece hizmetin yerine getirilmesi igin bilinmesi
gerektigi kadar tanimlayacaklarini; bu erisim yetkilerini kullanirken calisaninin erisilen bilgiler ve
erisim icin kullandidi sifreleri/metotlar hig kimse ile paylasmamasini saglayacaklarini; calisanini

Kisisel Veriler Mevzuatindaki yikiimlilikleri kapsaminda bilgilendireceklerini kabul ve beyan

ederler.
HAZIRLAYAN ONAYLAYAN
YONETIM TEMSILCISI YONETIM KURULU UYESI
[ ] COK GizLi [ 1] GizLi [ 1] HizZMETE OZEL [ X] ANONIM [ X] DAHILI

[ 1 HASSAS BILGI [ ] KURUMA ACIK BILGI [ X ] KISIYE ACIK BILGI
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5.12.7. Taraflar, isbu sézlesme siiresince ve herhangi bir sebeple sdzlesme sona erse dahi
slresiz olarak ilgili mevzuata uygun hareket edeceklerini, verilen talimatlara uygun hareket
edilmeme durumu ortaya ¢ikmasi halinde bu durumun gerekgesini bildireceklerini kabul beyan ve
taahhit ederler

5.12.8 Isbu maddede diizenlenen yiikiimliiliiklere uymamasi halinde, Taraflarin sézlesmeyi fesih
hakki saklidir.

5.13.Yikleniciler ile yapilan sdzlesmelerde kendilerine ve kurulusuna sirketin ISO 27001 bilgi
guvenligi politikasi belirtilir.

5.14.0clinci taraflarla yapilan sézlesmelerde yapilacak degisikliklerin bilgi giivenligi sartlari
etkileyip etkilemedigi tekrar degerlendirilir. Uygun ise Ek s6zlesme veya protokol ile degisiklik

gerceklestirilir.

6. ILGILI DOKUMANLAR

FR- 14 Ugiincii Taraf Gizlilik Sézlesmesi Formu
POL-20-Ugtincii Taraf Giivenlik Politikasi
POL-28 Uciincli Taraf Yonetim Politikasi

Sartnameler

Satin alma Kilavuzu

HAZIRLAYAN ONAYLAYAN
YONETIM TEMSILCISI YONETIM KURULU UYESI
[ ] COK GizLi [ 1] GizLi [ 1] HizZMETE OZEL [ X] ANONIM [ X] DAHILI

[ 1 HASSAS BILGI [ ] KURUMA ACIK BILGI [ X ] KISIYE ACIK BILGI




