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HAZIRLAYAN 
 ONAYLAYAN 

YÖNETİM TEMSİLCİSİ YÖNETİM KURULU ÜYESİ 
 

[   ]  ÇOK GİZLİ           [   ]  GİZLİ [   ] HİZMETE ÖZEL [ X ] ANONİM [ X ] DAHİLİ               
[   ]  HASSAS BİLGİ [   ]  KURUMA AÇIK BİLGİ [ X ] KİŞİYE AÇIK BİLGİ 

 
 

1. AMAÇ 
Bu politikanın amacı Ciner Grubu Şirketleri’nin bilgi varlıklarına ve bilgi işleme tesislerine üçüncü 
taraflar tarafından ulaşılması durumunda güvenliğinin sağlanması için temel kuralları belirlemektir. 

2. KAPSAM 
Şirket verilerine, sistemlerine ve ağlarına erişim sağlayan tüm dış taraflar ile ilgili prosedürleri 
kapsar. 
3.  SORUMLULUKLAR 
Bu politika Ciner Grubu şirketleri 'in üçüncü taraflarla ilgili tüm faaliyetleri kapsar, uygulanmasından 
Ciner Grubu şirketleri 'de çalışmakta olan ve üçüncü taraflarla iletişim halinde olan, çeşitli 

anlaşmalar tanımlayan ve sonlandıran kişiler sorumludur. 

4. TANIMLAR 
Üçüncü Taraf: Şirket dışındaki bireyler veya organizasyonlar; tedarikçiler, danışmanlar, iş 
ortakları, dış hizmet sağlayıcıları vb. 
Veri Paylaşımı: Şirketin verilerini veya sistemlerini üçüncü taraflarla paylaşma süreci. 
Gizlilik Anlaşması: Tarafların, belirli bilgileri gizli tutma yükümlülüğü altına girmelerini sağlayan 
yasal sözleşme. 
 
5. UYGULAMA 
5.1. Kurum dışından gelen bakım ve tamir çalışanları, kurum içinde olduğu süre boyunca 
koşulların tanımlanmakta olduğu bir gizlilik anlaşması imzalamalıdır. 

5.2. Üçüncü taraflarla herhangi bilgi alışverişi yapılmadan önce bir gizlilik anlaşması yapılmalıdır. 
5.3. Eğer üçüncü taraf Ciner Grubu şirketleri ağına bir sistem bağlamayı talep ediyorsa, o zaman 

Ciner Grubu şirketleri güvenlik politikalarına uygun hareket etmesi şarttır. Bu konu kötü 
yazılımlara karşı koruma sağlanmasını ve bunun devam ettirilmesini sağlamak için gereklidir. 
5.4. Sadece uygun yetkileri almış olan çalışanların organizasyonun bilgi veya iletişim sistemlerine 

erişimi vardır.  
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5.5. Üçüncü taraflar, Ciner Grubu Şirketleri’ne sağlanan hizmetlerle ilgili herhangi bir alt yüklenici 
kullanma kararı almadan önce Ciner Grubu şirketleri ’ne danışmalı, onay almadan herhangi 
suretle alt yüklenici çalıştırmamalıdır 

5.6. Üçüncü taraflara kurum ağına erişim izni verilmeden önce bilgisayarlarını güvenliğe almaları 
gerekir. Kurum, üçüncü taraflara herhangi bir uyarıda bulunmadan ağa olan erişimlerini kesebilir. 
5.7.  Uzaktan çalışma kapsamında kurum kaynaklarına erişim VPN (two factor authentication) 

teknolojisi ile sağlanmaktadır. Çalışma kapsamında belirlenmiş zaman süresi sonunda erişim 
kapatılır. 

5.8.  Sürekli bağlantı gerektiren durumda Firewall üzerinde ip ve port kısıtlaması yapılarak erişim 
sağlanır.  
5.9. Etki alanında kullanıcı eklenirken üçüncü taraf çalışanları için proje veya sözleşme süresi 

sorgulanır. Sözleşme süresi bitiminde kullanıcı erişimi otomatik olarak engellenir. Erişim haklarının 
periyodik olarak gözden geçirilmesi sırasında üçüncü taraflara verilen haklar da gözden geçirilir. 
Verilmiş olan bütün üçüncü taraf erişimleri periyodik olarak gözden geçirilir ve gerek kalmadığında 

silinir. 
5.10. Kurum isminin halka yayınlanacak dokümanlarda kullanılabilmesi sadece yetkilendirme ile 
olacaktır. 

5.11. Yetkilendirilmiş üçüncü taraf çalışanlar sadece kuruluşla çalışmakta olduklarını veya 
yapmakta oldukları işin doğasını halka yayabileceklerdir. Bu durum gizlilik sözleşmelerinde 
belirtilecektir. 

5.12. Kurum dışından gelen bakım ve tamir çalışanları için son üç aya ait Adli Sicil kaydı 
istenmektedir. 

5.12.1.İşbu Sözleşme kapsamında Taraflar arasında herhangi bir kişisel veri aktarımı olması 

halinde, Taraflar bu kişisel verileri, 6698 sayılı Kişisel Verilerin Korunması Kanunu’na (“Kanun”), 
yürürlükteki mevzuata ve genel ilkelere, Kişisel Verilerin Korunması Kurulu’nun kararlarına, Kişisel 

Verilerin Korunması Kurumu’nun düzenlemelerine ve rehberlerine uygun olarak korumayı taahhüt 
ederler. 
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5.12.2.  Taraflar, işbu Sözleşme’nin ifası amacıyla paylaşılacak olan kişisel verilerin Kanun’a 
uygun şekilde elde edildiğini kabul, beyan ve taahhüt ederler. Söz konusu kişisel verilerin 
toplanması, düzenlenmesi, değiştirilmesi, saklanması, kaydedilmesi, üçüncü kişilere aktarılması, 

yurt dışına aktarılması, silinmesi, yok edilmesi, anonim hale getirilmesi dahil, ancak bunlarla sınırlı 
olmaksızın Taraflar ilgili mevzuata uymakla yükümlüdürler. Taraflar elde ettikleri kişisel verileri 
işbu Sözleşme’de yazılı haller, Kanun’un cevaz verdiği hâller ve Tarafların Kişisel Veri Koruma 

Politikaları’nda sayılan hâller dışında herhangi bir üçüncü Tarafa aktarmayacağını, kabul beyan ve 
taahhüt ederler. 
5.12.3.Taraflar, diğer Taraf’a aktardığı kişisel verilerle ilgili olarak ilgili kişilerden herhangi bir 
başvuru veya talep gelmesi halinde talebi alan Taraf 24 saat içinde diğer Taraf’ı bilgilendirmekle 
yükümlüdür.  
5.12.4. Hissedarlarının ve/veya çalışanlarının açık rıza alınmasını gerektiren özel nitelikli kişisel 
verisini aktaran Taraf İlgili Kişi’den mevzuata uygun şekilde açık rıza aldığını ve aktarılan her türü 
kişisel veri bakımından aydınlatma yükümlülüğünü yerine getirdiğini kabul, beyan ve taahhüt 

eder.   
5.12.5. Taraflar, kişisel verilerin hukuka aykırı olarak işlenmesini önlemek, kişisel verilere hukuka 
aykırı olarak erişilmesini önlemek, kişisel verilerin muhafazasını Sağlamak amacıyla uygun 

güvenlik düzeyini temin etmeye yönelik gerekli her türlü teknik ve idari tedbirleri almak ve gerekli 
denetimleri yaptırmak zorundadır. 
5.12.6. Taraflar, kişisel verileri yalnızca işbu sözleşme konusu hizmetlerin yerine getirilebilmesi 

bakımından zorunlu olduğu kadarıyla işleyeceklerini, çalışanlarının verilere erişim ve işleme 
yetkilerini Kişisel Veriler Mevzuatına uygun olarak sadece hizmetin yerine getirilmesi için bilinmesi 

gerektiği kadar tanımlayacaklarını; bu erişim yetkilerini kullanırken çalışanının erişilen bilgiler ve 
erişim için kullandığı şifreleri/metotları hiç kimse ile paylaşmamasını sağlayacaklarını; çalışanını 
Kişisel Veriler Mevzuatındaki yükümlülükleri kapsamında bilgilendireceklerini kabul ve beyan 

ederler. 
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5.12.7. Taraflar, işbu sözleşme süresince ve herhangi bir sebeple sözleşme sona erse dahi 
süresiz olarak ilgili mevzuata uygun hareket edeceklerini, verilen talimatlara uygun hareket 
edilmeme durumu ortaya çıkması halinde bu durumun gerekçesini bildireceklerini kabul beyan ve 

taahhüt ederler 
5.12.8 İşbu maddede düzenlenen yükümlülüklere uymaması halinde, Tarafların sözleşmeyi fesih 
hakkı saklıdır. 

5.13. Yükleniciler ile yapılan sözleşmelerde kendilerine ve kuruluşuna şirketin ISO 27001 bilgi 
güvenliği politikası belirtilir. 
5.14. Üçüncü taraflarla yapılan sözleşmelerde yapılacak değişikliklerin bilgi güvenliği şartları 

etkileyip etkilemediği tekrar değerlendirilir. Uygun ise Ek sözleşme veya protokol ile değişiklik 
gerçekleştirilir. 
 
 
6. İLGİLİ DOKÜMANLAR 

FR- 14 Üçüncü Taraf Gizlilik Sözleşmesi Formu 
POL-20-Üçüncü Taraf Güvenlik Politikası 
POL-28 Üçüncü Taraf Yönetim Politikası  
Şartnameler 
Satın alma Kılavuzu 
 

 
 
 

 
 


